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Resumo— Devido a evolução da computação, das técnicas de 
extração de características (vetorização de texto) e aprendizado de 
máquina, surgem várias novas aplicações, como na área de 
segurança da informação para resolver problemas antigos como o 
recebimento de mensagens de spam. Através da junção dessas duas 
áreas; aprendizado de máquina (classificação) e a vetorização de 
texto (extração de características), esse artigo propõe um estudo 
comparativo entre algoritmos de extração de características e 
algoritmos de classificação. Alguns resultados preliminares 
expressivos já foram obtidos com diversos algoritmos. 

Área: “Inteligência Computacional”.  

I.  APLICAÇÃO  
O crescimento da Internet desde sua criação, com serviços e 

aplicações cada vez mais abundantes, acabou trazendo também 
mais oportunidades para que pessoas mal-intencionadas 
possam disseminar vírus, malware e spam’s com intenção de 
roubar ou atacar algum usuário ou empresa.  

Devido a grande quantidade de mensagens enviadas por e-
mail, existe a necessidade de se filtrar automaticamente quais 
são relevantes e quais são propagandas não solicitadas ou 
tentativas de ataques. Para tanto, fazer a extração das 
características mais relevantes é uma tarefa importante e um dos 
pontos principais desta pesquisa, pois estas características são 
usadas pelos algoritmos de classificação para classificá-las 
como spam ou não spam. 

Com isso, o objetivo deste projeto de pesquisa é analisar 
algoritmos de extração de características combinados com 
classificadores utilizando o aprendizado de máquina, para 
tentar obter uma melhor identificação das mensagens de spam. 

II. METODOLOGIA DE DESENVOLVIMENTO 
O experimento foi realizado em duas etapas. Inicialmente foi 

feita a extração de características dos conjuntos de dados 
sms_collection (SMS), e a spam_ham_dataset (HAM) com os 
algoritmos TF (Term Frequency) e o TFI-DF (Term Frequency 
– Inverse Document Frequency), gerando os vetores com as 
informações mais relevantes. Posteriormente foi realizada a 
classificação dos conjuntos com os principais algoritmos de 
aprendizado supervisionado, e com o algoritmo de Competição 
e Cooperação entre Partículas (semi-supervisionado) visando 
identificar qual apresentaria a melhor taxa de acerto e o melhor 
tempo de execução. Essa fase foi feita usando inicialmente 10% 
dos itens de dados para treinamento e 90% para testes, e depois 
com 80% para treinamento e 20% para testes, como mostrado 
nas tabelas abaixo. 

  
Os resultados preliminares mostram que o algoritmo de 

Competição e Cooperação entre Partículas (PCC) com 80% dos 
itens de dados no treinamento se mostrou mais eficiente em três 
dos cinco cenários analisados, ficando ainda acima da média nos 
outros dois, apesar de ser um algoritmo de aprendizado semi-
supervisionado, otimizado para trabalhar em cenários com 
poucos dados rotulados. Com 10% de itens no treinamento, o 
PCC também se mostra o melhor em três cenários, porém no 
conjunto de dados sms_collection não mostrou tanta eficácia.  

Na fase final deste trabalho serão obtidos os resultados que 
ainda faltam, e também serão incluídos outros algoritmos na 
comparação, incluindo o OPF (Optimum-Path Forest). 
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