)

Car

CREDIBILIDADE, CONFIABILIDADE E DISPONIBILIDADE

APLICADA AS REDES SOCIAIS.
Milani, Thiago G.I(IC); Ms. Todesco, Antero S.'(O)
thiagogmilani@gmail.com
"Departamento de Tecnologia da Funda¢do Herminio Ometto - UNIARARAS;
Coordenador Geral ITEC FHO-UNIARARAS.

Com o grande crescimento da rede mundial de computadores ¢ a facilidade de se ter
uma conexdo de alta velocidade banda larga, cresceu também o numero de sites e servigos
relacionados as redes sociais, 0s mesmos por serem publicos e abertos, qualquer pessoa
pode ter sua propria pagina, nao conseguindo assim ter controle e uma autenticacao real de
quem ¢ quem, proporcionando um alto nimero de usuarios fake (falsos) criados com o
intuito de acdes maliciosas. As redes sociais ja se transformaram no meio de comunicagao
mais eficaz do mundo, atualmente sendo a principal fonte de acesso a informacgdo
superando as demais midias como televisdo, rddio e jornal. Nas redes sociais temos as
formas de representagdo dos relacionamentos afetivos ou profissionais entre seus
agrupamentos de interesses mutuos. A rede € responsavel pelo compartilhamento de ideias
entre pessoas que possuem interesses € objetivos em consonéncia e também valores a
serem compartilhados. Assim, um grupo de discussdo € composto por individuos que
possuem identidades ou interesses semelhantes. Essas redes sociais estdo instaladas e
interligadas principalmente na Internet, devido ao fato de possibilitar aceleracdo e ampla
maneira das ideias serem divulgadas e da absor¢do de novos elementos em busca de
interesses em comum. Neste trabalho proponho uma reflexao sobre a implantagao da triade
da seguranca da informacdao a credibilidade, confiabilidade e disponibilidade dos
certificados digitais aplicada nas redes sociais. O certificado digital ¢ um documento
eletronico que contém informagdes que identificam a pessoa, a maquina ou a institui¢do na
Internet. Para fazer isso, ele usa um software como intermediario - podendo ser o
navegador, o cliente de e-mail ou outro programa qualquer que reconheca essa informacao.
O certificado digital ¢ emitido a pessoas fisicas (cidaddo comum) e juridicas (empresas ou
municipios), equipamentos e aplicacdes. A emissdo ¢ feita por uma entidade considerada
confiavel, chamada Autoridade Certificadora (CA). E ela quem vai associar ao usuario a
um par de chaves criptograficas (publica e privada). Sdo essas chaves, emitidas e geradas
pelo proprio usuario no momento da aquisicdo do certificado, que transformam um
documento eletrénico em codigos indecifraveis que trafegam de um ponto a outro
sigilosamente. Enquanto a chave ptblica codifica o documento, a chave privada associada
a ela decodifica e vice-versa. Portanto como nos certificados digitais cada usuario da rede
social terd seu par de chaves onde no momento de aceitar ou ndo alguém em seu perfil tera
a credibilidade ¢ a confiabilidade de que a pessoa ¢ ela mesma, através da chave de
decriptografia que sera publica e disponivel para todos da rede social, tornando assim
impossivel a criagdo de usuarios falsos, pois, cada pessoa s6 conseguira ter um par de
chaves, tornando-a Unica e exclusiva na rede e cada usuario autenticando ao outro criando
uma rede de confianga. Dessa forma nao seria possivel criar dois usudrios iguais, pois ndo
terd como autenticar seu par de chaves, pois ja existird um usuario com aqueles dados.
Assim diminuindo em alta escala o nimero de usuarios maliciosos, contribuindo também
com uma maior forma de rastrear os usuarios caso seja necessario. Transformando as redes
sociais em um meio mais confiavel de busca de informagdes e comunicagdo para todos os
usuarios nela registrados.
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