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RESUMO

Atualmente existe tecnologia em praticamente qualquer tipo de atividade, com isso a seguranga da
informacao torna-se mais necessaria. Tudo em um ambiente digital ¢ dificil de rastrear, necessitando de
leis mais especificas e profissionais especializados em crime cibernético. Este artigo tem como objetivo o
estudo da introdugdo a computagao forense, mostrando a base para uma investigacao digital e sua grande
variedade de ataques computacionais, além de como detectar rootkits, em sistemas Windows, utilizando
técnicas forenses e a base para a elaboracdo de um laudo pericial. Com isso mostrar a real dificuldade

enfrentada por peritos para comprovar um crime em ambiente digital.
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INTRODUCAO

A tecnologia vem crescendo
significativamente desde o seu nascimento, € com
1sso ndo precisou de muito para que estivesse
presente em praticamente todas as atividades no
qual o ser humano desempenha, incluindo assim
o Aambito judicidrio, e criminal. Com esse
crescimento ¢ dominio da tecnologia diversas
aplicacdes e funcionalidades surgem a todo o
momento para facilitar e agilizar o dia-a-dia das
pessoas, seja com o envio e recebimento de um e-
mail, publicacdo de uma noticia em alguma
revista eletronica, post em redes sociais, efetuar
uma compra, rastrear a localizagdao de um objeto,
ou até mesmo pagar uma conta por um portal de
Internet-Banking.

Mas com toda essa evolugao, praticidade e
tecnologia sendo incorporada a quase todas as
atividades e dispositivos, surge uma nova
vertente de crimes, os crimes de informatica, ou
Cyber-Crimes. Esses Cyber-Criminosos atuam de
diversas formas e com diversos objetivos
diferentes no mundo digital. O principal crime de
informatica, ou o mais comum nos dias de hoje ¢
o roubo de informagdo, sendo ela de diversos

tipos: desde fotos pessoais ou intimas para uma
futura chantagem ou extorsdo, at¢ mesmo senhas
bancérias e de cartdes de credito.

Um cyber-criminoso, para efetuar esses
crimes de informatica utiliza de diversas técnicas
e ferramentas, alguns até mesmo criam suas
proprias ferramentas para invasdo, e roubo de
informacao. Rootkit ¢ uma dessas ferramentas
onde facilita a invasdo do equipamento
computacional para que possa ser cometido o
crime, e ¢ exatamente em rootkits que este artigo
ira focar; iremos tratar de rootkits apenas em
ambiente Windows.

“A pericia forense é o suporte
técnico ao judiciario, realizado
preferencialmente por  pessoas
com formagdo e capacidade para
isso nas mais diversas dreas do
conhecimento...” (GALVAO R. K.
M., 2013).

Da mesma forma acontece com a area da
pericia forense computacional. Profissionais
formados em diversas areas da tecnologia da
informacao se especializam e se capacitam para
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efetuar a coleta e a analise de dados digitais, e
auxiliar o poder judiciério.

REVISAO BIBLIOGRAFICA
1. Um pouco de historia.

O primeiro computador foi desenvolvido
com a finalidade de executar calculos balisticos a
pedido das forcas armadas norte-americanas,
durante a segunda guerra mundial. O projeto foi
iniciado em 1943, porém so6 ficou pronto um ano
ap6s o fim da guerra (1946). Ele recebeu o nome
de ENIAC — Eletronic Numerical Integrator and
Computer, composto por aproximadamente
17.000 valvulas termidnicas e capacidade de
processar 5.000 operacgdes por segundo. Alguns
anos depois em 1965 um pesquisador e co-
fundador da Intel, Gordon Moore ...observou
que o numero de transistores que podiam ser
impressos em uma pastilha (chip), dobrava a cada
ano...” (EUHRARA, M., TSAI, D., 2011), algum
tempo depois ele percebeu que o numero de
transistores dobrava a cada dois anos, € ndo a
cada um ano. Com 1isso a evolugdo dos
processadores e a capacidade de processamento
deles cresceu rapidamente até os dias de hoje
onde temos processadores com capacidade de
processar mais de 5 milhdes de operagdes por
segundo.

Apés a popularizagdo da internet, e os
computadores ficando menores e chegando cada
vez mais dentro de casa, comegou a surgir varias
empresas desenvolvendo softwares e vendendo
servi¢os de informatica. Em meados de 1990,
varias empresas e principalmente o governo norte
americano vinha migrando todas as atividades
possiveis para o mundo digital. Trazendo assim
muito conteudo sigiloso e pessoal para “a era
digital”, onde inicialmente aparentava ser mais
seguro e confiavel, do que os antigos métodos de
arquivos em papel e tinta.

2. O que ¢ Computacio Forense?

“A Forense Computacional tem como
objetivo, a partir de métodos cientificos
e sistematicos, reconstruir as acgoes
executadas nos diversos ativos de

tecnologia utilizados em cyber-crimes.”
(PEREIRA, E.; FAGUNDES, L. L,;
NEUKAMP, P.; et. All. 2008, pag. 4).

“Um dos primeiros casos de
descoberta de fraudes a partir de
experimentos cientificos é relatado pelo
historiador romano Vitruvio, segundo o
qual Arquimedes foi chamado pelo rei
Hieron para atestar que a coroa
encomendada junto a um artesdo local
ndo era composta pela quantidade de
ouro combinada previamente entre as
partes. Embora existisse essa suspeita,
o rei Hieron ndo tinha evidéncias que
lhe permitissem acusar o fraudador e,
portanto,  atribuiu a tarefa  de
investigacdo sobre o caso a Arquimedes
que, depois de algum tempo e quase que
por acaso, formulou a teoria do peso
especifico dos corpos.” (INMAN, K.,
RUDIN, N., 2000).

Segundo (GALVAO R. K. M., 2013) o termo
pericia forense ¢ muito utilizada na area criminal,
quando se ¢ necessaria uma andlise mais
detalhada sobre um determinado crime, podendo
ser de varios tipos, desde analise forense de um
homicidio, roubo, ou crime que envolva
equipamentos computacionais.

Conforme o CPP (Cdédigo de Processo Penal
Brasileiro) em sua oitava edi¢do, no artigo 158

que diz:

“Quando a informacdo deixar
vestigios serd indispensavel o exame
de corpo de delito, direto ou indireto,
ndo podendo supri-lo a confissdo do
acusado.”

Com isso surge a necessidade de um
perito que investigue e crie um laudo detalhado
de interesse da justica, conforme os caputs dos
artigos 159 e 160 do CPP que respectivamente
dizem: “O exame de corpo de delito e outras
pericias serdo realizadas por perito oficial,
portador de diploma de ensino superior.” e “Os
peritos elaborardao o laudo pericial, no qual
descreverdo minunciosamente 0 que examinaram
e responderdo aos quesitos formulados.”
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(Exemplo do formuléario de cadeia de custddia
estd no ANEXO I).

“Portanto, a Computa¢do Forense
tem  como  objetivo  principal
determinar a dindmica, a
materialidade e a autoria de ilicitos
ligados a adrea de informatica, tendo
como questdao principal a
identificagdo e o processamento de
evidéncias digitais...”( ELEUTERIO,
P. M. S.; MACHADO, M. P., 2011).

De acordo com (KENT. Et. All., 2006) e
(KRUSE, 2001) as fases de um processo de
investigacao forense sao :

A. Coleta de dados: nessa fase os dados
relacionados a uma evidéncia devem ser
coletados e a integridade do mesmo deve
ser preservada, posteriormente, 0s
equipamentos devem ser identificados,
devidamente embalados, etiquetados e
suas identificacdes registradas;

B. Exame de dados: nessa segunda fase sao
selecionadas e utilizadas ferramentas e
técnicas apropriadas a cada tipo de dado
coletado, a fim de identificar e extrair as
informacdes relevantes ao caso que estd
sendo investigado, mais sempre com a
preocupacao de manter a integridade dos
dados;

C. Analise das informacoées: a terceira etapa
se refere a andlise dos dados filtrados na
etapa anterior, cujo objetivo ¢ obter
informacdes relevantes e uteis que possam
responder as perguntas que deram origem
a investigacao;

D. Interpretacdo dos resultados: na ultima
fase do processo de investigacao ¢ gerado
um relatorio no qual deve estar descrito os
procedimentos  realizados e  seus
respectivos resultados obtidos.

Figura 1. - Fases do processo de investigacdo

Midias s Dados INfOrmagdes e Evidéncias

Resultados

Exame Analise Obtidos

«Isolar a area o «Identificar
«Coletar as evidéncias Extrair

«Garantir a integridade Filtrar
sIdentificar equipamentos Dosumentar locais e eventos)
«Emhbalar evidéncias «Reconstruir a cena
«Etiquetar evidéncias -Documentar
«Cadeia de Custodia

«Identificar ( pessoas, «Redigir laudo
locais e eventos) ~Anexar evidéncias e
«Comelacionar ( pessoas, demais documentos

Fonte: (PEREIRA, E.; FAGUNDES, L. L.; NEUKAMP, P.; et.
All 2008).

Devido a informatica ser uma area de estudo
muito ampla e complexa, existem diversos meios
e mecanismos de analise, e coleta de evidéncias
digitais, segundo o autor (GALVAO, R. K. M.,
2013) existem quatro principais terminologias da
analises e coleta de evidéncias digitais:

*Midia de prova: engloba todos os
objetos, dispositivos e midias alvos da
investigacao;

*Midia de destino: imagem pericial
fidedigna das midias de provas
armazenadas com  protecdo  contra
alteracao;

* Analise ao vivo: andlise pericial realizada
diretamente sobre as midias de provas
(geralmente acontece quando ndo se
dispde de recursos, e/ou tempo para a
adequada geracdo de midia de destino);

* Analise post-mortem (offline):
metodologia de pericia mais utilizada e
recomendada onde a analise ¢ feita sobre a
midia de prova ou sobre uma copia,
permitindo  maior flexibilidade nos
procedimentos adotados para a analise dos
dados.

3. Softwares Maliciosos (Malwares), Virus e
Ataques Computacionais.

“Quando se fala em Software Malicioso
(malware), a primeira palavra que vem a cabeca ¢
virus.” (VECCHIA, E. D., 2014). Mas virus ¢
apenas um das categorias conhecidas, além de
malware, virus, spyware, cavalo de troia (trojan
horse), e tantos outros existem varias técnicas de
invasdao em sistemas e redes, além da engenharia
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social, onde hackers e crackers as utilizam em
diversas maneiras e combinagdes diferentes para
obterem acessos ilegitimos a sistemas e redes
“.realizando a coleta de informagdes sem a
devida autorizagdo.” (VECCHIA, E. D., 2014).
Segundo (SKOUDIS, E.; ZELTSER, L.;2003)
“codigo malicioso sdo conjuntos de instrugdes em
um computador e que fazem o sistema realizar
algo que um atacante deseja.” Com os tempos de
hoje essa afirmacdo se torna um pouco vaga,
visto a quantidade de derivagdes que os malwares
tém.

Conforme (KENT. Et. All, 2006) e
(KRUSE, 2001), além dos sofiwares maliciosos
(malwares) 0s hackers e crackers,
constantemente estdo tentando criar novas
aplicagdes, virus, ou até mesmo metodologias
para invadir e explorar vulnerabilidades dos
sistemas operacionais, porém ¢ mais comum
ataques e vulnerabilidades exploradas em
ambiente Windows, devido a ser um dos sistemas
operacionais mais utilizados.

3.1. Virus

“O primeiro codigo com capacidade
de se auto replicar de que se tem
noticia  surgiu em 1962, nos
laboratorios Bell, com o jogo Darwin,
onde programas “lutavam” entre si
para sobreviver.” (NULL A, 1971).

Nos dias de hoje virus “€¢ a categoria mais
conhecida de malwares, tanto que a maioria dos
softwares que detectam seus diversos tipos sao
chamados de antivirus.” (VECCHIA, E. D.,
2014). O que muitos ainda se enganam € que um
virus nao necessariamente ¢ um arquivo
executavel (.exe), ele pode ser escondido dentro
de praticamente qualquer tipo de arquivo, podem
estar em arquivos do tipo pdf, jpg ou
“...embutidos em documentos de texto e planilhas
eletronicas.” (VECCHIA, E. D., 2014).

Quando um virus ¢ executado ele pode
reagir de trés formas possiveis: “(a) executar no
programa hospedeiro e propagar a infecgdo, (b)
danificar o sistema ou (c) imitar o programa
hospedeiro.” (PEREIRA, E.; FAGUNDES, L. L.;
NEUKAMP, P.; et. All. 2008, pag. 6).

Para evitar esse tipo de software malicioso,
recomenda-se que antes de abrir um arquivou ou
anexo de um e-mail, execute um software de
antivirus. Apenas ter o antivirus instalado ndo ¢
sinbnimo de cem por cento de protecdo, deve-se
manter sua “... base de assinaturas de vacinas
constantemente atualizadas...” (VECCHIA, E. D.,
2014) para que possa se manter o mais protegido
possivel, pois novos malwares sdao criados todos
os dias.

3.2. Spyware e Adware

Como o proprio nome diz, spyware € um
software malicioso para espionar um dispositivo
computacional, ele pode ser usado de maneira
legal em empresas com a ciéncia de todos os
funcionarios, ou de maneira ilegal, quando
instalado em um computador sem que seu dono
saiba, com o intuito de espionar seu uso. “O
software pode ser configurado para analisar
apenas algumas atividades...” (VECCHIA, E. D.,
2014) e seu conteido enviado para um
administrador ou salvo em algum local seguro em
sua midia.

Levando em conta todas as categorias de
malwares, o spyware ¢ o mais comum de ser
encontrado segundo o autor (WEISS, A., 2005),
uma pesquisa conduzida pela Dell em setembro
de 2004 estimou que aproximadamente 90% dos
PCs com o sistema operacional Windows
possuiam no minimo um spyware. “Este tipo de
software foi responsavel por metade das falhas
em ambiente Windows reportado por usuarios da
Microsoft” (SHUKLA, S.; NAH, F. F., 2005).
“Outro estudo aponta uma média de 25 spywares
por computador.” (SIPIER, J. C.; WARD, B. T.;
ROSELLI, G. R., 2005).

3.3. KeyLogger

“Keylogger ¢ um tipo de spyware, mas, pelo
fato de ser amplamente utilizado, pode ser
considerada uma nova categoria. (VECCHIA, E.
D., 2014). “Keylogger sdo definidos como um tipo
de spyware cujo a finalidade é capturar tudo que for
digitado em um computador.” (CERT.br, 2007).

Hoje em dia todos os usudrios de computador
utilizam ao menos um sistema que exija usuario e
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senha, ou até mesmo que utilize um protocolo de
criptografia na internet (HTTPS). “Porém, pode
haver um software instalado no dispositivo que
estd em uso, capaz de capturar tudo o que ¢
digitado (teclado) ou clicado (mouse), um
keylogger.” (VECCHIA, E. D., 2014). Sendo
assim nenhum mecanismo de seguranga para
senhas ¢ totalmente seguro.

De acordo com (SECURITYFOCUS, 2007), os

keyloggers podem ser classificados em trés
diferentes tipos:

A. Hardware keylogger: trata-se de um
dispositivo fisico posicionado entre o
teclado e o computador da vitima. Apesar
de serem rapidos (por possuirem um
hardware dedicado para executar sua
funcdo) e por ndo serem detectados por
mecanismos como anti-virus e anti-
spyware, os mesmos podem ser detectados
visualmente por uma pessoa. Além disso,
possuem espacos de armazenamento
limitados e necessitam de acesso fisico a
maquina (vitima) para serem instalados;

Figura 2. - Hardware Keyloger

0O

Fonte: (https://www.keelog.com/pt/hardware keylogger.html)

B. Sofware keylogger usando um mecanismo
de hooking: um hook trata-se de uma rotina
que tem como objetivo “ficar no meio do
caminho” do tratamento normal da
execucdo de informagdes do Sistema

Operacional  (SO). Para isso, os
programadores utilizam fungdes
disponibilizadas pela APl (d4plication

Program Interface) do SO. Essas funcdes
s30 responsaveis por capturar as mensagens
do sistema (assim como as teclas que sdo
pressionadas) antes que as mesmas sejam
tratadas pelas devidas rotinas de tratamento.
Keyloggers  desse tipo  normalmente

possuem um modulo executavel, que
dispara a execu¢ao do aplicativo, ¢ uma
biblioteca que contém as rotinas para a
captura das informacdes desejadas. Esses
keyloggers podem ser instalados
remotamente, no entanto, sdo os mais lentos
e facilmente detectdveis por programas
como anti-virus e anti-spywares;

Figura 3. - Sofiware Keylogger
(] MyJad Keylogger Trial | - 5 Days Left

MHelp EMenu — X

[2) Keylogger Pro

MyJad Keylogger 2.0

Support: support@m)

License To:

Fonte: Proprio Autor

C. Kernel keylogger: este tipo de keylogger
trabalha no nivel do kernel e usa suas
proprias rotinas para receber os dados
diretamente dos dispositivos de entrada (no
caso, o teclado). E o método mais dificil de
ser desenvolvido (por exigir um elevado
conhecimento de programagdo) e também
de ser detectado (por substituir as rotinas
padrdo do SO e serem inicializados como
parte do proprio sistema). Pelo fato de
trabalharem no nucleo do sistema, ndo sdo
capazes de capturar informacdes que sdo
trocadas diretamente no nivel de aplicagoes
(exemplo: operagdes de copiar e colar e
operagao de auto completar).

Figura 4. - Kernel Keylogger

Keyboard

Keyboard
Processor

and
ROM

Keyboard
Controller

" Operating System |
N

Kernel/Drivers ’

—

(" Applications \
S /////

Computer

Fonte: (http://www.brighthub.com/computing/smb-
security/articles/68608.aspx)
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Segundo o autor (VECCHIA, E. D., 2014)
muitos softwares anti-malware ou anti-spyware
conseguem detectar os keylogger, e bloquea-los
para que ndo consigam capturar o contetido digitado
ou clicado, por isso ¢ de grande importancia sempre
manter seus sistemas de seguranca devidamente
atualizados.

3.4. Backdoor

Um backdoor, ou porta dos fundos, ¢ um dos
mecanismos mais utilizados por hackers e crackers
para voltar a maquina invadida sempre que quiser.
Segundo (SKOUDIS, E.; ZELTSER, L.;2003)
backdoor ¢ um software que permite uma “entrada
pelos fundos™.

“Muitos  hackers e crackers invadem
dispositivos depois de varias tentativas e nao
querem ter o mesmo trabalho para retornar a ter o
acesso.” (VECCHIA, E. D., 2014), e para isso,
instalam softwares que permitem acesso sem a
autorizagdo do usudrio através de portas pouco
comum e dificil de se detectar, “...sempre que o
dispositivo for inicializado, uma mensagem seja
enviada a ele, comunicando que o enderego IP
esta sendo usado.” (VECCHIA, E. D., 2014),
dessa forma o hacker ou cracker saberd o
endereco I[P da maquina na qual instalou o
backdoor, e poderd acessa-la novamente.

Segundo (ZHANG, Y; PAXSON, V., 2000)
normalmente um backdoor opera sobre o protocolo
Telnet, Rlogin ou SSH e tipicamente fornece uma
das seguintes funcionalidades ao atacante:

A. Aumento dos Privilégios Locais (Local
Escalation of Privileges): permite que
um usudrio normal execute programas
com privilégios de super-usuario;

B. Execucio Remota de Comandos:
permite que o atacante envie comandos
para a maquina alvo e obtenha as
respostas geradas pela execucdo dos
mesmos;

C. Acesso Remoto a Linha de Comando:
permite que o atacante utilize um shell
remoto na maquina alvo, de onde podera
realizar qualquer operacdo como se
estivesse utilizando o teclado em frente
a maquina real.

D. Controle Remoto da Interface
Grifica: permite ao atacante observar e
interferir na interface grafica a qual o
usuario local esta conectado, fornecendo
assim acesso pleno a maquina.

“Outro exemplo de programas que podem ser
utilizados como backdoor € o Virtual Network
Computing” (VNC). (CAMBRIDGE, A. L., 2007)
pois ele pode proporcionar acesso remoto total ao
dispositivo no qual foi instalado, dando assim
permissao total ao atacante no dispositivo alvo.

3.5. Worms

Um worm ¢ muito parecido com um virus,
porém com finalidades diferentes, “Worm ¢ um
software capaz de se propagar automaticamente
através de redes, enviando copias de si mesmo.”
(VECCHIA, E. D., 2014). Porém ele nao ¢
introduzido em outros softwares, € nao precisa ser
executado para se propagar pela rede, “Sua
propagacdo da-se através da exploracdo de
vulnerabilidades...” (VECCHIA, E. D., 2014), a
finalidade dele ¢ consumir grande parte dos
recursos do computador infectado e da rede,
causando uma queda no desempenho.

“Atualmente, 0s worms — sdo
classificados como uma das maiores,
ameagas virtuais, chegando a atingir
65% dos incidentes de seguranca
reportados ao Centro de Estudos,
Respostas e Tratamento de Incidentes
de Seguran¢a no Brasil (CERT.br) no
periodo de Janeiro a Marg¢o de 2007.”
(CERT.br, 2007).

3.6. Bot e Bootnet

“O termo bot originou-se de robot (robd). Isso
porque um robd ¢ criado para obedecer, e esta
categoria de malware faz a mesma coisa...”
(VECCHIA, E. D., 2014). Ou seja, um
computador infectado se transforma em um
zumbi (bot) e executa comandos enviados por um
mestre. Segundo (HOLZ, T., 2005) ha trés atributos
que caracterizam um bot (nome derivado de
(Robot)): a existéncia de um controle remoto, a
implementacdo de varios comandos e um



FHO

UNIARARAS

TRABALHO DE CONCLUSAO DE CURSO (TCC) 7

MBA em Tecnologia da Informagdo com

Enfase em Seguranca da Informacdo /2016

mecanismo de espalhamento, que permite ao bot

espalhar-se ainda mais.
“A familia de bots mais conhecida é
provavelmente a familia Agobot
(também conhecida como Gaobot).
Seu codigo ¢ escrito em C/C++, com
suporte a  multe  plataforma.”
(PEREIRA, E.; FAGUNDES, L. L;
NEUKAMP, P.; et. All. 2008, pag. 9).

Segundo (SOPHOS, 2007) existem mais de
mil variantes do Agobot conhecidas. Quando
iniciado o bot tenta se conectar a um endereco
previamente cadastrado e realizar um teste de
velocidade, assim sendo mais facil contabilizar
quantos bots existem.

Em (MCLAUGHLIN, L., 2004), os autores
apontam um estudo que estimava, em 2004, o
Phatbot possuia uma rede de aproximadamente
400.000 bots. Normalmente um bot, se conecta a
uma rede IRC (Internet Relay Chat) e fica
aguardando instru¢des em um canal especifico,
quando enviado o comando por seu mestre ele
executa a agao solicitada.

Essas botnet ou bot-network, como sao
chamadas as redes de bot, sio muito utilizadas
para ataques de negagdo de servico (DoS), envio
de e-mail de phishing (ver 3.8), spam ou para
mascarar outros tipos de ataques e dificultar o
rastreamento do verdadeiro atacante.

Figura 5. - Botnet.

La

Bot Herder
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Fonte: (http://resources.infosecinstitute.com/botnets-and-cybercrime-
introduction/).

3.7. Sniffer

“Um sniffer tem como finalidade capturar
pacotes que chegam até uma interface de rede de
um dispositivo.” (VECCHIA, E. D., 2014). As
interfaces de rede sdo pré-programadas para

descartar os pacotes que ndo sao enderecados a
elas. O snmiffer tem a capacidade de alterar o
estado da interface de rede para promiscuo, ou
seja, passam a aceitar todos os pacotes da rede,
até mesmo os que ndo estdo enderecados a ele.

Com os pacotes capturados o atacante pode
analisa-los detalhadamente e conseguir extrair
dados sigilosos do usuario. “Se dados sensiveis,
como dados de cartdes de crédito, dados
bancarios, e-mails, senhas, forem trafegados sem
nenhum tipo de protecao, esses serdo capturados
e visualizados sem nenhum problema pelo
sniffer” (VECCHIA, E. D., 2014). Um software
sniffer muito utilizado e conhecido € o Wireshark.

Porém para um atacante utilizar um sniffer de
maneira eficiente, € preciso saber exatamente
onde coloca-lo, pois ele apenas escuta o que esta
passando pela placa de rede do dispositivo em
que esta instalado.

Figura 6. - Sniffer Wireshark

[ Capturing from 3 interfaces [ Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

S BEXRZ2E AesnTLIEEF @aaab @§@m

Filter: Expression...

lees

No. Time Source Destination
15 13.8582070192.168.179.1

Protocol Length Info .

192.168.179.255 NENS 92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>
92 Name query NB WPAD<00>

16 13.8588720192.168.38.1
17 13.858006010.1.1.1
18 14.6078270192.168.179.1

192.168. 38.255 NBNS
10.255.255.255 NBNS
192.168.179.255 NBNS
192.168. 38.255 NBNS
10.255.255.255 NBNS
192.168.38.255 NBNS
10.255.255.255 NBNS
192.168.179.255 NENS

19 14. 6085600 192.168.38.1
20 14.607912010.1.1.1

21 15.3592260192.168.38.1
22 15.359078010.1.1.1

23 15.3590000192.168.179.1
25 16.2526230 8.8.8.8

192.168.11.4 DNS 414 standard query respons *

60 http > 49484 [ACK] Sec

42 who has 192.168.11.27

60 192.168.11.2 is at 00: -
5

27 20.620385074.125.224.137 192.168 TCP
28 20.8001570 vmware_5b:a2:58 vmware_¢ 170 ARP

29 20.8003380 vmware_ec:7c:70 vmware_5b:a2:58 ARP

% Frame 1: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits) on interface 2 -
# Ethernet II, Src: vmware_ec:7c:70 (00:50:56:ec:7c:70), Dst: vmware_5b:a2:58 (00:0c:29:5b:
# Internet Protocol version 4, Src: 74.125.224.134 (74.125.224.134), Dst: 192.168.11.4 (19z~
# Transmission Control Protocol, Src Port: https (443), Dst Port: 49448 (49448), Seq: 1, Ac _

¥ Sacura Sackets | avar

Fonte: Proprio Autor
3.8. Engenharia Social e Phishing

A engenharia social estd cada vez mais
frequente, e trata-se da “arte de enganar”. “Sdo
técnicas de persuasdo utilizadas para convencer a
pessoa a fornecer informagdes, geralmente
sensiveis, como dados bancarios, senhas,
enderecos, entre outros.” (VECCHIA, E. D.,
2014). Antigamente esse método de golpe era
utilizando o telefone, porém com a era digital ¢
muito mais facil e pratico enviar milhares de
mensagens eletronicas, para varios destinatarios
em pouco tempo.
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“Muitos criminosos apelam para
técnicas de engenharia social antes de
tentativas de invasdo de sistemas, pois
¢ muito mais facil enganar pessoas do

que pOSSuir conhecimento
avangado...” (VECCHIA, E. D,
2014).

Também sdao conhecidos como phishing
os golpes onde envolvem a tentativa de roubos
financeiros. “Por exemplo, um e-mail pode ser
enviado com um formuldrio a varias pessoas,
alegando ser de um banco e que ¢ necessario uma
atualizacdo dos dados, entre eles a senha.”
(VECCHIA, E. D., 2014). Uma vez preenchido o
formulario e enviado, o criminoso pode utilizar
esses dados como quiser, para fazer
movimentagdes bancarias.

3.9. Pharming

“Pharming é o termo atribuido ao
ataque que compromete o Servigo de
DNS, fazendo com que um enderego
(URL) seja traduzido para um
endereco IP incorreto.” (VECCHIA,
E.D., 2014).

Esse ataque pode ser feito em um servidor de
DNS, como em uma maquina especifica. “No
caso da maquina da vitima, um malware pode,
por exemplo, editar o arquivo que possui
configuragdes de traducdo nome/endereco IP.”
(VECCHIA, E. D., 2014). E assim quando a
vitima tentar acessar um site de banco serd
redirecionado para um endereco IP onde podera
conter um site idéntico ao verdadeiro, porém
preparado para capturar senhas e dados sensiveis.

4. O que é Rootkit (para que servem?)

Um rootkit, como o proprio nome diz, ¢ um
kit para o usudrio root (administrador), no qual “o
hacker ou cracker experiente procura utilizar
mecanismos para destruir seus rastros e assegurar
sua presenca no dispositivo computacional”
(VECCHIA, E. D., 2014) e para que consiga
fazer isso, utiliza de um rootkit, no qual tem sua

finalidade esconder softwares dentro do sistema
para que nao seja descoberto, e facilite para que o
invasor volte a invadir a maquina sempre que
quiser.

Rootkit pode ser definido como “um
programa ou um conjunto de programas usado
por um atacante para que O mesmo consiga
ocultar sua presenca em um determinado sistema
e, ainda, para permitir acesso futuro a esse
sistema.” (KLAUS, S., NELSON, M., 2001).

Perceba que os rootkits nao podem dar acesso
de super administrador (root) ao atacante, (como
no caso de um exploit) ele apenas mantém o
privilégio ocultos em seus acessos futuros.
(MICROSOFT]a], 2007). Segundo (KLAUS, S.,
NELSON, M., 2001), os rootkits podem ser
classificados em dois tipos: o0s rootkits
tradicionais, € os baseados em LKM (Loadable
Kernal Modules).

4.1. Rootkits Tradicionais

“Os rootkits tradicionais comegaram
a ser desenvolvidos em meados de
1994 e sdo caracterizados por
comandos modificados do sistema,
como Is, ps, ifconfig, netstat,”
(PEREIRA, E.; FAGUNDES, L. L
NEUKAMP, P.; Et. All, 2008,
pag.10) entre outros.

Esses comandos comegaram a  ser
programados e alterados com a finalidade de
esconder dos administradores, dos sistemas,
arquivos e processos. “No caso do ifconfig, por
exemplo, o programa original ¢ modificado e
substituido por uma versdo que oculta o fato de
uma determinada interface de rede estar sendo
executada em modo promiscuo.” (PEREIRA, E.;
FAGUNDES, L. L.; NEUKAMP, P.; Et. All.,
2008, pag. 10 ).

Esses rootkits sao mais facilmente detectados
nos sistemas, “para isso € preciso fazer uso de
programas  especificos,” (PEREIRA, E;
FAGUNDES, L. L.; NEUKAMP, P.; Et. All.,
2008, pag. 10) no qual irdo executar uma
varredura no sistema original e qualquer alteracao
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ird ser mostrada ao perito que estiver executando
a analise.

4.2. Rootkits LKM

“Ja os rootkits LKM comecaram a ser
publicados em meados de 1997” (PEREIRA, E.;
FAGUNDES, L. L.; NEUKAMP, P.; Et. All.,
2008, pag. 15). Esse codigo malicioso funciona
juntamente com o kernel do sistema, ou seja, uma
vez infectada a maquina o codigo malicioso
estara sendo executando juntamente com a
inicializag¢do do sistema.

“O processo de detec¢do desses
malwares é muito mais dificil  se
comparado ao processo de detec¢do
de rootkits tradicionais, pois o0s

comandos do sistema continuam
inalterados e o proprio kernel
responderd as requisi¢oes.”

(PEREIRA, E.; FAGUNDES, L. L.;
NEUKAMP, P.; Et. All, 2008, pag.
15).

5. Processos e Threads do Windows

Todo sistema operacional se organiza atraveés
de processos, para que possam ser executados e
executar os demais programas. Independente do
sistema operacional, sdo necessarios processos
para que haja essa organizacdo no momento da
execucao.

“Processo ¢ diferente de programa, visto que
um programa pode ser repetidamente executado
gerando varios processos.” (BARCELAR R. R.,
2013).

“Cada processo fornece os recursos

necessarios — para  executar — um
programa. Um processo tem um
espac¢o virtual de enderego, codigo
executdvel, abertura de
identificadores  para objetos do

sistema, um contexto de seguranga,
um identificador unico de processo,
variaveis de ambiente, uma classe de
prioridade,  tamanho  minimo e
maximo do conjunto de trabalho, e

pelo menos uma thread de execugdo.
Cada processo ¢é iniciado com uma
unica thread, muitas vezes chamado o
primary thread, mas pode criar
threads adicionais a partir de
qualquer um de suas threads. Uma
aplicagdo consiste de uma ou mais
processos. Um processo, em termos
mais simples, é um programa em
execu¢do. Uma ou mais threads sdo
executado no contexto do processo.
Uma thread é a unidade basica para a
qual o sistema operacional aloca
tempo do processador. Uma thread
pode executar qualquer parte do
codigo do  processo, incluindo
pedagoes que estdo sendo executadas

atualmente  por  outra thread.”
(MICROSOFT, 2016).

Processo ¢ um programa em execu¢do, €
possui os seguintes componentes: sessao de texto
(c6digo), contador de instrugdes, pilha e sessao
de dados. Além disso, um processo pode conter
varias linhas de controle (threads), onde
“permite, por exemplo, que um editor de texto
realizar uma verificacdo ortografica ao mesmo
tempo em que o usuario digita caracteres”
(BARCELAR R. R., 2013). Hackers e crackers
fazem um grande uso de threads pois ¢ muito
mais complicado ver, ou analisar, seu conteudo
ligado a véarios processos ao mesmo tempo, €
ficar escondido dos métodos tradicionais de
visualizacao dos processos.

Todo processo tem seu ID, ou seja, seu
codigo de identificacdo, cddigo utilizado pelo
sistema operacional para identificar o processo e
seu conteudo a ser executado, porém nao ¢ visivel
a0 usudrio como mostra a figura 6.
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Figura 6. — Processos do Windows 7.

i Gerenciador de Tarefas do Windows

Arquivo Opgdes Exibir  Ajuda

=lalx|

Aplicativos ~ Processos |Servigos| Desempenhol Rede ] Usuéviosl

Mome da Ima... ~ | MNome de Usuério | CPU l Memaria ... l Descricdo

chrome.exe YM_THIAGO oo 4.776 K Google Chrome
chrome.exe YM_THIAGO ali] 29.576 K Google Chrome
chrome.exe YM_THIAGO o0 9.932K Google Chrome

1,060 K
dwm.exe YM_THIAGO o0 580K Gerenciador de Janelas da
explorer.exe YM_THIAGO oo 10,256 K Windows Explorer
taskeng.exe YM_THIAGO [ili} 604 K Mecanismo do Agendador 1
taskhost.exe YM_THIAGO o0 938 K Processo de Host para Tar
taskmar.exe YM_THIAGO o0 1.520K Gerenciador de Tarefas do
YBoxTray.exe YM_THIAGO o0 848K VirtualBox Guest Additions
winlogon.exe o0 788K
WINWORD.EXE VYM_THIAGO 00 8.564K Microsoft Office Word

‘ | B
Finalizar Processo

[Meméria Fisica: 36% 4

“ Mostrar processos de todos os usudrios

Processos: 46 Uso de CPU: 0%

Fonte: Proprio Autor

Ainda sobre a Figura 6 podemos visualizar
que 0 usudrio comum tem acesso apenas ao nome
do programa em execugdo, nomes dos usudrios
do S.0O. a quem pertence o processo, quantidade
de uso da CPU, quantidade de memoria RAM
utilizada e a descrigdo do processo, no qual
normalmente  faz referencia a  empresa
proprietaria do programa a quem O processo em
execucdo pertence. Assim que o programa
finaliza sua execug¢do, ou o mesmo ¢ fechado pelo
usudrio os processos relacionados a ele sdo
finalizados também.

Um mecanismo muito utilizado em
plataformas Windows quando uma determinada
aplicagdo para de responder ¢ forgar a finaliza¢do
dos processos relacionados a aplicacdo,
encerrando assim todos os processos e threads
relacionados aquela aplicacao.

6. Processos Maliciosos

Todo programa, seja malicioso ou ndo gera
um ou mais processos no sistema operacional,
independente se esta na “cara do usuario” ou ndo,
dessa forma todo soffware malicioso, seja um
virus, worm, keylogger ou qualquer outro
programa malicioso pode ser descoberto através
dos processos em execucdo como mostra a figura
6. Ja foi explicado no tdépico anterior, o

gerenciador de tarefas do proprio Windows nao ¢
muito eficiente para mostrar 0s processos €
threads em execucgdo, facilitando entdo para um
hacker ou cracker alterarem os dados basicos da
execug¢do do seu software malicioso.

Existem varias ferramentas especificas para
verificacdo de processos, onde possibilita a
visualizacao de todos os processos € threads em
execugdo no sistema operacional, como mostra a
figura 7.

Figura 7. — Process Monitor.

] Process Monitor - Sysinternals: www.sysinternals.com
File Edit Event Fiter Tools Options Help

EE ABE A® B #85 KB LIM

Timeof Day ProcessName  P.. Operation Path Result Detail »
0343536116923 —Jsvchostess 1056 & Thiead Create SUCCESS Thiead ID: 156
09:49.53,6205423 svchostese 1056 & Thiead Create SUCCESS Thiead ID: 776
0343537122097 —svchostess 898 & Process Create C:AWINDOWS\system32\wb.. SUCCESS PID: 120, Command fin

[03:4353.7122146 wmipvse.exe 120 & Process Statt SUCCESS Parent PID: 888, Comm.
[03:4353.712218¢ wmipvse.exe 120 &7 Thiead Create SUCCESS Thiead ID: 164
03:4353,7166630 —wmipivse.exe 120 &F LoadImage  C:\WINDOWS\system32\wb... SUCCESS Image Base: 0x100000.
0343537172687 —wmipivse.exe 120 &fLoadImage  C:WINDOWS\system32\ntd...SUCCESS Image Base: 0x7c3000.
[03:4353,7372823 Zsvchostess 1056 & Thiead Create. SUCCESS Thiead ID: 1960

03:50.00,1836300 —wmiprvse.exe 120 &fLoadImage  CAWINDOWS\system32\ker...SUCCESS Image Base: 0x7c8000.
0350.00,1847404 “wmipivseexe 120 &7 LoadImage  C:\WINDOWS\system32\ms... SUCCESS Image Base: 0x77b1000.
0350.00,1856316 —wmipivseexe 120 &FLoadImage  C:WINDOWShsystem32\ad... SUCCESS Image Base: 0x77(5000.
0350.00,1863710 —wmipivse.exe 120 &7 LoadImage  C:WINDOWS\system32\ipe...SUCCESS Image Base: 0x77db00.
109:50.00,1870538 = 120 &QfLoadImage  C:AWINDOWS\spstem32\se... SUCCESS Image Base: 07712000,

03:50:00,1881044 Zwmiprvse.exe 120 &fLoadImage  CAWINDOWS\system32\us... SUCCESS
03:50:00,1886614 wmiprvse.exe 120 &7 LoadImage  CAWINDOWS\system32\gdi.. SUCCESS
03:50:00,1356144 wmiprvse.exe 120 &f LoadImage  CAWINDOWS\system32\wb... SUCCESS
0950001960714 —Jwmiprvse.exe 120 & LoadImage  CAWINDOWS\system32\ole... SUCCESS
03:50:00,1366382 wmiprvse.exe 120 &f LoadImage  CAWINDOWS\system32\ole... SUCCESS
03:50:002014935 Zwmiprvse.exe 120 &fLoadImage  CAWINDOWS\system32iwb... SUCCESS
03:50:00 2056876 “wmiprvse.exe 120 &f LoadImage  CAWINDOWS\system32\ms... SUCCESS
03:50:002182244 wmiprvse.exe 120 &fLoadImsge  CAWINDOWS\system32\rtd... SUCCESS
103:50:002226813 wmiprvse.exe 120 &f LoadImage  CAWINDOWS\system32\dn... SUCCESS
103:50:002279245 wmiprvse.exe 120 &fLoadImage  CAWINDOWS\system32\ws... SUCCESS
I09:50:002305861 —wmiprvse.exe 120 &7 LoadImage  CAWINDOWS\system32\ws... SUCCESS
0350002311219 Zwmiprvseexe 120 &f LoadImage  CAWINDOWS\system32\net. SUCCESS
0350002317012 Zwmiprvse.eve 120 &fLoadImage  CAWINDOWS\system32iw... SUCCESS
I03:50:002382302 wmiprvse.exe 120 &f LoadImage  CAWINDOWS\system32\nc... SUCCESS
03:50:002451650 Zwmiprvse.exe 120 &fLoadImsge  CAWINDOWS\system32\shi.. SUCCESS
03:50:00 2566422 wmiprvse.exe 120 &f LoadImage  CAWINDOWS\AppPatchta... SUCCESS
0350002595125 wmiprvse.exe 120 &fLoadImage  CAWINDOWS\system32\wi.. SUCCESS
109:50:002622369 wmiprvse.exe 120 &7 LoadImage  CAWINDOWS\system32\ms... SUCCESS
03:50:002626889 “wmiprvse.exe 120 &fLoadImage  CAWINDOWS\system32\ver. SUCCESS
0950002632603 “wmiprvse.exe 120 & LoadImage  CAWINDOWS\system32\sh... SUCCESS
03:50:002637310 wmiprvseexe 120 &f LoadImage  CAWINDOWS\system32\shl.. SUCCESS
103:50:00264219 Zwmiprvse.exe 120 &fLoadImage  CAWINDOWS\system32\us... SUCCESS
03:50:00 2685518 wmiprvse.exe 120 &f LoadImage  CAWINDOWS\system32ust. SUCCESS Image Base: 0x5b1c00.

03:50:003530746 wmiprvse.exe 120 &fLoadImsge  CAWINDOWS\WinS#S\486... SUCCESS Image Base: 04773600,

03:50:003310330 wmiprvse.exe 120 &f LoadImage  CAWINDOWS\system32\co... SUCCESS Image Base: 04545100,

125000 4245800 = 120 291 gad CAwINDO: LICCE! Imace Base: (4800000

Showing 278 of 67.039 events (0.4%) Backed by virtual memory

Image Base: 0x7e3500.
Image Base: 04776500,
Image Base: 03752500,
Image Base: 0x774c00.
Image Base: 0771000,
Image Base: 0x756600...
Image Base: 0x760500.
Image Base: 0x767800...
Image Base: 07610000,
Image Base: 0x71a700.
Image Base: 0+712600.
Image Base: 035bcb00.
Image Base: 07614000,
Image Base: 0355000,
Image Base: 045cid000.
Image Base: 05961000,
Image Base: 0766200,
Image Base: 0x77bcll.
Image Base: 0x77be00.
Image Base: 0x7c3c00.
Image Base: 0x772a00.
Image Base: 0763200,

Fonte: Proprio Autor

O software em demonstracdo na figura 7 € o
“Process Monitor”, desenvolvido para o
monitoramento detalhado dos processos e threads
em execucdo, ele ¢ composto de varias
funcionalidades para filtrar alguns processos e
threads especificas do sistema ou de terceiros,
além de processos que estdo utilizando conexao
com a rede. Dessa forma ¢ mais facil verificar e
encontrar um processo malicioso, no qual esteja
usando um recurso especifico do sistema
operacional, como um sniffer de rede que estard
utilizando sua conexdo de rede, desse modo filtrar
pelos processos em rede e executar uma varredura
para encontrar o suposto software malicioso.

Também pode ser utilizado o software
“Process Explorer” como mostra a figura 8,
também desenvolvido para a analise mais
profunda de processos em execucao no Windows.

Figura 8. — Process Explorer.
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Figura 8. — Process Explorer.
82 process Explorer - Sysinternals: www.sysinternals.com [WINXP\USUARIO]

Process CPU  Piivale Bytes  WorkingSet  PID  Description Company Name
) System Idie Process 922 0K BK 0

= T System oK 212K 4
A <001 0K oK n/a Har
164K 72K 540 Ge do... Microsoft Corporation
164K 314K 568 Client Server Runtime Process Microsot Corporation
612 Aplcativo de logon do Wind

tivo d

Microsoft Corporation
tion

960 Generic Host Process for Wi... Mi
15156 K 25.464K 1056 Generic Host Process for Wi... Mi
7.208K 9668K 528 Windows Lipdate
464K 1.980K 1432 Windows Secuity Center No.
274K 5216K 460 WMl i
1.228K 3340K 1144 Generic Host Process for Wi... Mi
1.660K 4.320K 1252 Generic Host Process for Wi
2872K 4.296K 1348 Spooler SubSystem App
1.084K 3380K 1436 Applcation L 2y S,
3824K 6164K 658 LSA Shell ExportVersion]  Microsoft Corporation
= |J explorerexe. 11.152K 3276K 1628 Windows Explorer Microsoft Corporation
¥ exe 1436K 4168K 1792 Vit iest Additions T
796K 3088K 1800 CTF Lo
07 9983K 13876K 1768 Sysinten

i
focess Explorer - Sysi

CPU Usage: 0.78%  Commit Charge: 5.24% Processes: 23 Physical Usage: 20.83%

Fonte: Proprio Autor

Diferente do Process Monitor, ele identifica
0s processos € os demarca com cores para
facilitar a visualizacdo, e permite que o perito
além de analisar os processos, execute acdoes em
cima do processo, como finalizar ou pausar a
execug¢do, dando mais detalhes e ferramentas para
o perito na hora de uma analise. Em determinados
casos sao necessarias combinagdes de diversas
ferramentas até que se consiga detectar e analisar
algo malicioso no sistema. Porém para que seja
eficiente a varredura de processos maliciosos sao
necessarios conhecimento dos processos basicos
do sistema operacional em analise.

Com essas e outras ferramentas um perito
forense consegue verificar e analisar um sistema
e determinar se existe ou ndo softwares
maliciosos sendo executados; a partir disso,
tomar as medidas cabiveis para o laudo, ou
solugao.

7. Como detectar Rootkits em Windows

“Desde a década de 80 foram desenvolvidos
programas para ocultar a presenga de atacantes em
um sistema computacional e também permitir seu
acesso futuro a esse sistema.” (PEREIRA, 2008,
pag. 15).

A deteccdo de rootkits requer ferramentas
especificas, que possa verificar o sistema
operacional e detectar softwares maliciosos sendo
executados por tras de processos e threads. Essas
ferramentas funcionam basicamente executando
uma varredura para detectar processos ou threads

modificadas ou ocultas em processos no sistema
operacional.

Foram testadas as trés ferramentas mais
conhecidas para a deteccdo de rootkit em
ambiente Windows, onde ambas as trés sdo
especificas para essa finalidade.

7.1. Principais ferramentas para detecgao
de rootkit em Windows

Existem vdrias ferramentas para detec¢do
de malwares, virus e outros softwares maliciosos.
Com os rootkits ndo ¢é diferente, existem varios
softwares para detectar rootkits. Todos se
baseiam em varredura de processos em execucao,
analise de sua origem e at¢ mesmo quais
componentes do sistema operacional esta
afetando.

Com essa varredura € possivel identificar
quais processos ou threads foram alteradas para
esconder um malware, ou, liberar portas de
acesso ocultas para hackers e crackers acessarem
quando quiserem. Foram estudadas as trés
ferramentas mais conhecidas para detec¢dao de
rootkits, sao elas: AVG gmer v2.2.19882, MCAfee
Rootkit Remover v0.8.9.209, e o Kaskersy
TDSKill v3.1.0.9.

Todos os trés softwares estudados sdo
compativeis com o sistema operacional da
Microsoft Corporation desde sua versao
Windows XP x86 até a versdo Windows 10 x64.

Para maior seguranca e resultados mais
confidveis foram testados em ambiente preparado
e controlado, com imagens do Windows 10 x64
instaladas no VirtualBox v5.0.26 para macOS
Sierra 10.12.

O primeiro software estudado foi o
AVGgmer, composto de uma interface intuitiva e
de facil usabilidade. Logo quando executado
como administrador, ja inicia automaticamente
um Quick scan, varredura rapida no sistema a fim
de encontrar algum malware.

O AVGgmer ¢ composto por varias
ferramentas, desde visualizagdo de processos em
execugdo, até mesmo um prompt exclusivo, caso
seja necessario comandos para reparos.

Quando o scanner de rootkits do
AVGgmer ¢ finalizado ele retorna e exibe um
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relatdrio no qual pode ser exportado contendo os
detalhes da varredura. (ANEXO II)

Figura 9. — AVG gmer v2.2.19882.

- o X
Processes | Modules | Services | Fies | Registy Footkit/Malware | CMD | Autostart |
Type [ Name [ Value [ [V System
? C:\Windows\SYS TEM32\iertutidl 2816] entry point...  000000007370ca20 [V Sections
? C:AWindows\SYSTEM32\NTASN1.dll [2816] entry p...  000000007244bb10 v IAT/EAT
? C:\Windows\system32\apphelp.dl [4424] entry point .. 0000000072370380 ¥ Devices
Thiead C:\Windows\system32\csrss.exe [448:4288] fffff36171924060
Reg HKLMA\SYSTEM\CurrentControlSethCo 1 13330 ¥ Trace /0
M Modules
[V Processes
W Thieads
W Libraries
V' Services
V' Registiy
I Files
(] Quick scan
[c2] =
M DS
-
r
Copy \
SYSTEM\CurrentContiolSet\Services\hwpolicy ‘
GMER 2.2.19882 WINDOWS 6.2.9200 x64 AntiVirus: http:/fjwww.avast.com Exit

Fonte: Proprio Autor

O segundo software estudado foi o
MCAfee Rootkit Revealer, ele demonstrou ser
bem mais simples e ndo tdo eficiente como o
AVG gmer, pois ao executar o software também
como administrador, automaticamente iniciou
uma varredura e sem opgdes de ajustes ou
configuragdes finalizou gerando um relatério da
varredura. (ANEXO III).

Figura 10. —- MCAfee Rootkit Reveales v0.8.9.209.
W' C:\Users\USUARIO\Desktop\MiniCurso\MCAfee_rootkitremov... ~ — [m] X

Rootkit Remover v@©.8.9.209 [Dec 7 2015 - 22:57:24]
McAfee Labs.

Windows build 6.2.9200 x64
Checking for updates ...

Scanning for user-mode threats ...

Scanning for kernel-mode threats ...
Scan Result --> No trojan or viruses found!

Scan Finished
Pressione qualquer tecla para continuar. . .

Fonte: Proprio Autor

O terceiro software estudado foi o
Kaskersky TDSKill, também com uma interface
bem simples e intuitiva assim que executado
como administrador mostra duas opg¢des, para o
usuario, a de iniciar a varredura do sistema, ou
opgoes de configuracdo de varredura.

Figura 11. — Kaspersky TDSKill v 3.1.0.9.

Objects to scan

V] &® System memory
V| M Services and drivers
V| “& Boot sectors

& Loaded modules

Additional options

s (such as TDSS,
& Verify file digital signatures oned, RLoader,
» Detect TDLFS file system

V| 2 Use KSN to scan objects

Restore defaults

About  Full protection against malware

Fonte: Proprio Autor

Além das opgdes de scanner completo do
sistema ele ainda fornece uma opg¢ao de varredura
apos a inicializagdo do Windows, dessa forma
executando uma varredura mais profunda do
sistema. O relatério gerado pelo Kaspersky
TDSKill ¢ bem completo, detalhando todos os
arquivos verificados, com isso acaba se tornando
muito extenso, € o software nao fornece a opcao
de exportar o relatdrio.

Todas as ferramentas testadas executam
varreduras para detectar rootkits, porém a que se
mostrou mais eficiente € mais completa para a
tarefa testada foi o AVG gmer, apresentando mais
ferramentas integradas, e uma variedade maior de
opgoes de varredura do sistema.

8. LAUDO PERICIAL E CADEIA DE
CUSTODIA

Toda investigacdo criminal necessita de
um laudo da pericia técnica sobre as analises
feitas no caso, com os crimes de informatica ndo
¢ diferente, ndo basta apenas analisar, investigar e
obter as respostas, toda investigacao forense que
envolva computacdo em seus atos finais necessita
da elaboracdo de um laudo pericial que sera
entregue ao juiz, ¢ anexado ao processo. “O
Laudo Pericial ¢ o documento que relata os
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resultados da pericia.” (VECCHIA, E. D., 2014).
Porém um laudo pericial ndo descreve apenas os
resultados obtidos, ou as respostas das questdes
que levaram a analise, “nele devem ser descritos a
metodologia  utilizada, os  procedimentos
aplicados, os resultados,” (VECCHIA, E. D.,
2014) e tudo que o perito achar necessario de
informacao para auxiliar a investigacao.

Para um laudo pericial ser criado, o
analista forense deve utilizar toda sua capacidade
técnica necessaria para solucionar as questoes
levantadas na investigacao. “Ele deve saber como
“transformar” tudo isso em texto, € em midias
(quando houver anexo em formato digital)”
(VECCHIA, E. D., 2014).

Segundo o Autor (VECCHIA, E. D,
2014) existem alguma caracteristicas minimas
para um laudo pericial de boa qualidade:

* Clareza: o laudo deve ser compreensivel,
acessivel, inteligivel, pois geralmente os
leitores serdo juizes e advogados e, ndo
compete a eles a obrigacdo de dominar
assuntos ligados a tecnologia. Para obter
a clareza no aludo deve-se evitar a
utilizacao de termos técnicos sempre que
possivel,

* Objetividade: deve-se obter resultado de
observagdo imparcial, independente das
preferencias individuais, pois o perito
ndo julga, a funcao dele ¢ apenas
analisar e realizar o processamento de
dados, e relatar detalhadamente o que foi
encontrado;

* Itens Indispensaveis: qual a metodologia
utilizada para a analise, relacdo das
evidéncias, e respostas aos
questionamentos (se tiver).

“A  documentagdo confeccionada pelo
investigador deve conter a identifica¢do de todos os
arquivos coletados (contendo dados como numero
do caso, nome da pessoa que fez a coleta, data e
local) e do armazenamento de cada evidéncia
coletada” (REIS, M. A. 2003). “Além do mais, no
tribunal pode-se utilizar um laudo para assegurar a
legitimidade das evidéncias obtidas durante o
processo investigativo” (FREITAS, A. R. 2006).

Esse laudo denomina-se cadeia de custodia
e ¢ uma peca fundamental no processo de

investigagdo forense. (RODRIGUES, T. S.,
FOLTRAN, D. C., 2010).

“Nao existe um modelo Unico para todos
os institutos ou departamentos de pericia do
Brasil (nem no mundo). (VECCHIA, E. D.,
2014). Por tanto um laudo pericial ou cadeia de
custodia deve conter todas as informagoes
necessarias e solicitadas pela investigagdo e
elaborada de acordo com as normas e exigéncias
da instituicao a qual solicitou a andlise.

CONCLUSAO

Com a grande evolucdo da tecnologia,
podemos ver e sentir cada vez mais a
dependéncia no dia a dia. A legislagdo brasileira
aos poucos estd se adaptando com a let n°
12.965/14 de 23 de abril de 2014 (Marco Civil da
Internet) e a lei n° 12.737/12 de 02 de dezembro
de 2012 art. 154-a (Lei Carolina Dieckmann).
Mesmo sendo novas, surge entdo uma maior
necessidade da analise forense computacional
para que essas leis tenham o suporte legal em
investigacoes.

Como ja visto neste artigo existem varias
técnicas e softwares maliciosas utilizados por
hacker e cracker para a pratica de golpes
cibernéticos, com isso varias empresas investem
em ferramentas e técnicas para a tentativa de
rastrear os golpes digitais inclusive com rootkits
“mecanismos para destruir seus rastros e
assegurar sua  presenca no  dispositivo
computacional.” (VECCHIA, E. D., 2014)). Um
perito ndo depende apenas de ferramentas, mais
precisa ter uma grande experiéncia e conseguir
traduzir todas as analises e coletas de provas em
uma linguagem de facil entendimento e com o
maximo de conteudo concreto possivel.

Este artigo tratou sobre a analise forense
computacional, mostrando varias técnicas e
softwares maliciosos utilizados em crimes
digitais, além de softwares para a deteccao de
rootkit em ambiente Windows. Mostrando ainda a
grande dificuldade em que os peritos
computacionais enfrentam para uma analise e
criacdo de um laudo pericial com base legal e de
facil entendimento em um tribunal.
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Caso Num.:

EVIDENCIA ELETRONICA

FORMULARIO DE CADEIA DE CUSTODIA

Pag.: De

MiDIA ELETRONICA/DETALHES EQUIPAMENTO

ltem: Descrigao:
Fabricante: Modelo: Num. de serie:
DETALHES SOBRE A IMAGEM DOS DADOS
Data/Hora: Criada por: Método usado: Nome da Imagem: Partes:
Drive: HASH:
CADEIA DE CUSTODIA
Destino: Data/Hora: Origem: Destino Motivo:
Data: Nome/Org.: Nome/Org.:
Hora: Assinatura: Assinatura:
Data: Nome/Org.: Nome/Org.:
Hora: Assinatura: Assinatura:
Data: Nome/Org.: Nome/Org.:
Hora: Assinatura: Assinatura:
Data: Nome/Org.: Nome/Org.:
Hora: Assinatura: Assinatura:
Data: Nome/Org.: Nome/Org.:
Hora: Assinatura: Assinatura:
Data: Nome/Org.: Nome/Org.:
Hora: Assinatura: Assinatura:
Data: Nome/Org.: Nome/Org.:
Hora: Assinatura: Assinatura:
Data: Nome/Org.: Nome/Org.:
Hora: Assinatura: Assinatura:
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ANEXO II

Relatorio de Varredura do AVG GMER 2.2.19882
GMER 2.2.19882 - http://www.gmer.net
Rootkit scan 2016-07-27 22:46:58

Windows 6.2.9200 x64 \Device\HarddiskO\DRO -> \Device\0000001a
VBOX HARDDISK rev.1.0 30,00GB

Running: AVG gmer.exe; Driver:
C:\Users\USUARIO\AppData\Local\Temp\agadrkow.sys

---- User code sections - GMER 2.2 ----

?  C:\Windows\SYSTEM32\iertutil.dll [2816] entry point in ".rdata" section
000000007370ca20

?  C:\Windows\SYSTEM32\NTASN1.dll [2816] entry point in ".rdata" section
000000007244bb10

?  C:\Windows\system32\apphelp.dll [4424] entry point in ".rdata" section
0000000072370380

---- Threads - GMER 2.2 ----

Thread C:\Windows\system32\csrss.exe [448:4288]
fffff96171924060

---- Registry - GMER 2.2 ----

Reg HKLM\SYSTEM\CurrentControlSet\Control\Session
Manager\kerne\RNG@RNGAuxiliarySeed -1322283330

~--- EOF - GMER 2.2 ----
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ANEXO III

Relatorio de Varredura do MACAfee 0.8.9.209

[ TimeStamp: 20160727 224719 JRootkit Remover v0.8.9.209 [Dec 7 2015 -
22:57:24]

McAfee Labs.

Windows build 6.2.9200 x64

Checking for updates ...

Scanning for user-mode threats ...

Scanning for kernel-mode threats ...

Scan Result --> No trojan or viruses found!

Scan Finished



