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RESUMO

No mundo de hoje onde quase tudo é feito através de um computador e
internet, é indispensavel pensa em seguranga da informagdo, e como ela
funciona. Explorando a seguranga da informag¢ao temos varios mecanismos e
ferramentas para ataques ou invasdo de computadores, os principais foram
abordados ao longo da palestra, como DDoS onde tem a finalidade de deixar
um site ou sistema da internet indisponivel por um tempo através de varias
requisicdes de acesso simultdneos. A Engenharia Social, € muito utilizada n&o
apenas por computadores mais em forma de panfletos falsos, ou cartazes
mentirosos, onde leva a vitima a acreditar na informacao contida e atender a
solicitagdo do anunciou, e-mail, ou cartaz. Uma botnet nada mais é que uma
grande rede de computadores infectados e que obedecem a um mestre, e a
partir disso executa qualquer comando enviado por seu mestre, esse tipo
técnica € muito utilizada para os ataques de DDoS onde é preciso milhares de
maquinas ao mesmo tempo tentando acessar um site para derruba-lo do ar. E
por ultimo o ataque de Man in the Middle é o ataque conhecido como homem
do meio, onde através de ferramentas e € possivel executar um ataque no qual
ira capturar todo o conteudo que saia ou entre na placa de rede em evidéncia e
o atacante consiga interceptar toda a comunicagao, sabendo assim tudo que a
vitima esta acessando, ou digitando na internet, dessa forma conseguindo
capturar senhas e e-mails. Durante a palestra foi feito um estudo com os
espectadores em que foi disponibilizado um acesso gratuito a uma rede wi-fi na
qual foi simulado varios ataques, e ao fim demonstrado e comprovado o qual
vulneravel sao as redes wi-fi abertas e o quanto existem equipamentos
desprotegidos na rede mundial de computadores. O foco da palestra foi a
conscientizagdo para uma maior preocupagao em relacdo a acesso a
informagédo digital em redes publicas e abertas, tais como as varias que
existem e estdo cada vez mais a disposicéo de todos.
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