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RESUMO

A informatica vem crescendo significativamente desde o seu nascimento,
e com isso n&o precisou de muito para que estivesse presente em praticamente
todas as atividades no qual o ser humano desempenha, incluindo assim o ambito
judiciario, e criminal. Com esse crescimento e dominio da informatica diversas
aplicagdes e funcionalidades surgem a todo momento para facilitar e agilizar o
dia-a-dia das pessoas, seja com o envio e recebimento de um e-mail, publicagéo
de uma noticia em alguma revista eletrénica, post em redes sociais, efetuar uma
compra, rastrear a localizagado de um objeto, ou até mesmo pagar uma conta por
um portal de internet-banking.

A Forense Computacional tem como objetivo, a partir de métodos
cientificos e sistematicos, reconstruir as agées executadas nos diversos ativos
de tecnologia utilizados em cyber crimes. (PEREIRA, E.; FAGUNDES, L. L;
NEUKAMP, P.; et. All. 2008).

Existem quatro principais terminologias da analises e coleta de evidéncias
digitais:

Midia de prova: engloba todos os objetos, dispositivos e midias alvos da
investigacao;

Midia de destino: imagem pericial fidedigna das midias de provas
armazenadas com protecao contra alteracao;

Analise ao vivo: analise pericial realizada diretamente sobre as midias
de provas (geralmente acontece quando nao se dispde de recursos, e/ou tempo
para a adequada geragédo de midia de destino;

Analise post-mortem (offline): metodologia de pericia mais utilizada e
recomendada onde a analise é feita sobre a midia de prova ou sobre uma cépia,
permitindo maior flexibilidade nos procedimentos adotados para a analise dos
dados.

Um software malicioso e programado para se ocultar no sistema
Windows, impossibilitando de ser reconhecido pelo usuario ou de ser detectado
por alguma solugédo de antivirus existente no mercado, esse é o Rootkit. Esse
malware altera processos na memoria afim de quando houver a tentativa de ler
o executavel do Rootkit, seja retornado um erro indicando a ndo existéncia do
programa e ndo permitindo a varredura pelo antivirus. E comum o seu processo
de execucado rodar “dentro” de algum processo essencial do sistema, como
exemplo o Explorer no Windows, impossibilitando a sua visualizagdo no
gerenciador de tarefas. Existem diversos tipos de Rootkits, que podem variar do
nivel da camada mais baixa em firmware e hardware, como baseado no Modo



Usuario e Modo Kernel, além dos Bootkits (MBR) e nos Hypervisor da Intel VT e
AMD-V.

ApoOs saber o que € o Rootkit e os tipos existentes, existem diversas
ferramentas gratuitas que auxiliam o profissional de Tl na detec¢do e remogao
desse software malicioso. Neste trabalho destacamos as ferramentas Process
Explorer e o Process Monitor que estdo presentes no conjunto de solugdes da
Microsoft chamada de Sysinternals que é gratuita e disponibilizada pela
Microsoft para ajudar no suporte técnico e usuarios avangados a extrairem o
maximo de suas maquinas. ApoOs identificado o processo “oculto” em um
processo interno do Windows, pode ser executado o software GMER que analisa
a fundo em busca desses processos ocultos e traz diversas ferramentas para
auxiliar na remocao e eliminagcado dos processos do sistema.
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